


OSTRZEZENIA DOTYCZACE BEZPIECZENSTWA UZYTKOWANIA
Routery oraz wzmacniacze sygnalu Wi-Fi

Ponizsza lista ostrzezen bezpieczenstwa zostala opracowana zgodnie z wymogami
Rozporzadzenia (UE) 2023/988 dotyczacego ogdlnego bezpieczenstwa produktow (GPSR). Jej
celem jest ochrona wuzytkownikdw przed potencjalnymi zagrozeniami wynikajacymi
z niewlasciwego uzytkowania produktéw. Ostrzezenia sformulowano w sposéb prosty
i zrozumialy, aby byly dostepne dla szerokiego grona odbiorcéw, w tym oso6b starszych oraz oséb
z ograniczeniami ruchowymi.

Routery oraz wzmacniacze sygnatu Wi-Fi w ofercie producenta NTEC sp. z 0.0. oznaczone
sq certyfikatem CE, co $wiadczy o ich zgodno$ci z normami bezpieczenstwa obowiazujacymi w
UE.

Uzywaj Routeréw oraz wzmacniaczy sygnalu Wi-Fi zgodnie z ich przeznaczeniem i
zaleceniami producenta.

PODSTAWOWE ZAGROZENIA I SRODKI OSTROZNOSCI
1. Ryzyko przegrzewania:

e DPodczas pracy urzadzenie moze generowac cieplo. Nieprawidlowa instalacja lub
uzytkowanie moze prowadzi¢ do przegrzewania, co stwarza ryzyko uszkodzenia
urzadzenia lub zagrozenia pozarowego. Nalezy zapewni¢ odpowiednia wentylacje
urzadzenia podczas pracy.

e Nie instalowa¢ w poblizu zZrédel ciepla (np. grzejniki, nastonecznione miejsca),

2. Ryzyko z uszkodzeniem fizycznym:

e Wzmacniacze sygnalu i routery moga by¢ narazone na uszkodzenia mechaniczne.
Nalezy umie$ci¢ urzadzenie w stabilnym miejscu, zabezpieczonym przed
przypadkowym przesunieciem lub upadkiem.

e Ekspozycja na wilgo¢ lub ekstremalne temperatury moze prowadzi¢ do awarii
urzadzenia.

¢ Prosimy nie demontowac¢ ani nie modyfikowac urzadzenia samodzielnie.

3. Ryzyko zwigzane z bezpieczenstwem danych:

¢ Brak odpowiedniego zabezpieczenia sieci Wi-Fi (np. uzywanie stabych hasel lub
braku szyfrowania) moze naraza¢ uzytkownika na ataki hakerskie.

e Korzystanie z publicznych sieci Wi-Fi bez dodatkowego zabezpieczenia, takiego jak
VPN, moze prowadzi¢ do przechwycenia danych.

SPECYFICZNE ZAGROZENIA WYNIKAJACE Z UZYTKOWANIA
4. Ryzyko zwigzane z instalacja:

e Nieprawidlowa instalacja urzadzenia moze prowadzi¢ do jego niewlasciwego
dzialania, ograniczenia wydajnosci, a takze stwarzac ryzyko zagrozen elektrycznych
lub przegrzewania.

5. Zarzadzanie z jakoscia sygnalu:

e Zakldcenia sygnalu spowodowane obecnos$cig innych urzadzen bezprzewodowych

(np. mikrofaléwek, telefonéw DECT) moga obniza¢ jako$¢ polaczenia.
6. Ryzyko zwigzane z kompatybilnoscia:

e Stosowac urzadzenia pracujace w tych samych pasmach czestotliwosci (2.4 GHz / 5
GHz).

e Brak kompatybilnosci moze skutkowac ograniczeniem predkosci transmisji,
niestabilnoscia polaczenia lub brakiem mozliwosci prawidlowej konfiguracji
urzgdzenia.

7. Ryzyko zwiazane z aktualizacjami oprogramowania:

e Brak regularnych aktualizacji oprogramowania moze prowadzi¢ do probleméw z

kompatybilnoscig i bezpieczenstwem.



8. Ryzyko zwigzane z uzytkowaniem w sSrodowisku o wysokim natezeniu ruchu
sieciowego:
e W sieciach z duza liczba uzytkownikow (np. w biurach, akademikach) urzadzenie
moze miec¢ trudnosci z utrzymaniem stabilnego polaczenia.
e Niska przepustowo$¢ sieci moze ogranicza¢ predko$¢ transmisji danych.
9. Ryzyko zwigzane z konfiguracja sieci:
¢ Nieprawidlowa konfiguracja (np. wybor niewlasciwego kanatu Wi-Fi) moze obnizaé
wydajno$¢ polaczenia.
e Uzywanie z sieciami o réznych standardach bezpieczenstwa (np. WPA3 vs. WPA2)
moze powodowac problemy z lacznoscia.
10. Ryzyko wynikajace z niewlasciwego uzytkowania:
e Podlaczanie routera do uszkodzonych lub zanieczyszczonych portéw USB moze
prowadzi¢ do jego awarii.

SRODKI OSTROZNOSCI PODCZAS KONSERWAC]I
11. Czyszczenie:

e Regularnie usuwaj kurz i zabrudzenia z powierzchni za pomoca suchej $ciereczki
lub sprezonego powietrza. Nie stosowa¢ $rodkéw chemicznych ani
rozpuszczalnikéw. Przed czyszczeniem odlgczy¢ urzgdzenie od zasilania.

12. Kontrola stanu:
e Regularnie sprawdzaj jako$ polaczenia.
13. Przechowywanie:

e Jesli produkt nie jest uzywany, przechowuj go w suchym miejscu, wolnym od wilgoci

ikurzu.

DODATKOWE OSTRZEZENIA
14. Bezpieczenstwo dzieci:
e Przechowuj poza zasiegiem dzieci, aby zapobiec przypadkowemu uszkodzeniu lub
obrazeniom.
15. Unikaj modyfikacji:
e Nie prdébuj samodzielnie modyfikowac i otwieraé¢ obudowy, co mogloby wplynaé na
stabilno$c¢ lub wytrzymalo$¢ produktu.
16. Dzialania w razie awarii:
e Jesli produkt wykazuje nieprawidlowe dzialanie, takie jak nietypowy zapach, wyglad
lub dzwieki, natychmiast zaprzestan korzystania z niego i skontaktuj sie z serwisem.
e Jedli zaobserwujesz jakiekolwiek niebezpieczne zachowanie produktu, pilnie
skontaktuyj sie z producentem.

ZNACZENIE STOSOWANIA SIE DO OSTRZEZEN

Stosowanie sie do powyzszych ostrzezen minimalizuje ryzyko uszkodzen ciala, awarii
urzadzenia oraz strat materialnych. Ignorowanie zalecen moze prowadzi¢ do powaznych
zagrozen zdrowotnych i materialnych. Dbaj o bezpieczenstwo swoje i swoich bliskich,
przestrzegajac wskazanych srodkéw ostroznosci.
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